
Responder adecuadamente a los incidentes que materializan riesgos empresariales requiere de 
rapidez, coordinación e información oportuna, con NovaSec MS tenga bajo control la gestión de los 
incidentes con integraciones con sistemas de correlación de eventos y SIEM.

Documentar toda la información de 
identificación del incidente

Soportar el análisis del incidente 

Realizar la clasificación y categorización 
del incidente

Asignar al equipo de respuesta 
ante el incidente para registrar sus 
actividades

funcionalidades

Documentar el detalle de acciones 
para contener y erradicar el incidente 

Registrar la respuesta o acciones de 
recuperación al incidente

Documentar las lecciones aprendidas 

Análisis gráfico que permite el estudio 
del comportamiento de los incidentes

Responder a actividades de 
investigación con base en el histórico 
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INCIDENTES
Software GRC

Gestionar los incidentes de 
ciberseguridad y tecnología

Reportar y monitorear los incidentes 
de continuidad 

Establecer acciones de mejora a los 
sistemas de seguridad de la información   

USOS

Demostrar debida diligencia ante entes 
de control y auditoria 

Detectar vulnerabilidades de seguridad 
de acuerdo con los incidentes analizados   

Disponer de una herramienta que 
soporte el ciclo de gestión conforme a 
ISO27035     

Identificar activos de información 
relacionados con incidentes de 
seguridad   

R


